UBND TINH KHANH HOA CONG HOA XA HOQI CHU NGHIA VIET NAM

TRUONG CAO PANG Y TE Poc lap Tw do — Hanh phiic
S6:346/KH- CDYT Khéanh Hoa, ngayel.# thang F ndm 2020
KE HOACH

Ung phé sw ¢d, bao dam an toan thong tin mang
cua Truwong Cao Ping Y té Khanh Hoa théng nam 2020

Thuc hién K¢é hoach s6 860/KH-UBND ngay 30/01/2020 ctia UBND tinh Khénh
Hoa vé Ung ph6 su ¢d, bao dam an toan thong tin mang trén dia ban tinh Khdnh Hoa
nam 2020;

Trudong Cao dang Y t& Khanh Hoa xay dung Ké hoach Ung pho su ¢, bao dam
an toan thong tin mang nam 2020, cu thé nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- DPam bao an toan thong tin cho cac hé thdng thong tin cua Trudong; dam bao
kha nang thich img mét cach chu dong, linh hoat va giam thiéu cac nguy co, de doa
mét an toan thong tin trén mang; dé ra cac giai phap tng pho khi gap su ¢b mat an
toan thong tin mang.

- Tao chuyén bién manh mé trong nhén thirc vé an toan thong tin déi véi céan
bg, giang vién, nhan vién nha Truong;

- Pam bao cac ngudn luc va cac diéu kién can thiét dé sdn sang trién khai kip
thoi, hiéu qua cac phuong an g ctru khan cap su ¢b an toan thong tin mang.

2. Yéu cau

- Can cu trén két qua khao sat, danh gia cac nguy co, su ¢b mit an toan théng
tin mang ctia hé thong thong tin cua Truong dé dua ra phuong an déi pho, tmg ciru
su ¢b twong mg, kip thoi, pht hop.

- C6 phuong an doi phoé, tmg ciru su ¢6 an toan thong tin mang phai dat ra duoc
cac tiéu chi dé co thé nhanh chéng xéac dinki duge tinh chat, mirc d6 nghiém trong

cua su co khi su ¢6 xay ra.

- Xac dinh cu thé cac nguon luc dam bao, giai phap to chire thuc hién va kinh
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phi dé trién khai cac noi dung ctia Ké hoach, dam bao kha thi, hiéu qua.
II. NHIEM VU TRIEN KHAI
1. Trién khai cac nhiém vu khi chwa cé sy b xay ra

1.1. Tuyén truyén, phd bién Quyét dinh s6 05/2017/QD-TTg va cic vin bin
quy pham phap luat veé an toan thong tin mang

-Noi dung thuc hién: T chie tuyén truyén, pho bién noi dung cia Quyét dinh
s6 05/2017/QD-TTg; Ké hoach s6 860/KH-UBND va cac van ban quy pham phap
luat vé an toan thong tin mang trén Cong thong tin dién tur cua Truong

-Pon vi thye hién: Phong Cong ngh¢ thong tin

-Pon vi phéi hop: Cac don vi, Phong — Khoa — Bd mon lién quan

- Thoi gian thwe hién: Thuong xuyén trong nam.

1.2. Tuyén truyén, pho bién Thong tw so 121/2018/TT-BTC ngay 12/12/2018
cua Bo treong By Tai chinh Quy dinh vé lap du toan, quan ly, sit dung va
quyet toan kinh phi dé thye hién cong tac @ng ciru sy co, bdo dam an toan
thong tin mang

-Noi dung thye hién: T6 chic tuyén truyén, pho bién, hudng dan thyuc hién ndi
dung Thong tu s6 121/2018/TT-BTC cua BO Tai chinh trén cong thong tin dién tu
Nha Truong.

-DPon vi thwe hién: Phong Cong nghé thong tin

-Pon vi phéi hop: Phong Ké hoach - Tai chinh

- Thoi gian thwe hién: Thuong xuyén trong nam.

K. Trjén khai cac chwong trinh dao tao, bdi dwdng ky ning danh gia, ing
pho sw co

-Noi dung thwe hién: Tham gia cac khoa dao tao, bdi dudng nghiép vu phdi
hop, tng clru, chong tan cong, xu ly ma doc, khac phuc su ¢o theo 1énh cua cap
trén.

-Pon vi thye hién: Phong Cong nghé thong tin.

-Pon vi phoi hop: Cac don vi, Phong — Khoa — B mén lién quan

- Thoi gian thwe hién: Theo ké hoach, chuong trinh tap huan ctia cac co quan
chuyén mon



1.4. Trién Kkhai phong ngira su cd, giam sat phat hién sé'm sw ¢d
-Noi dung thue hién: Giam sat, phat hién sém cac nguy co, su cd; kiém tra,
danh gia an toan thong tin mang va ra quét, boc gd, phan tich, xtr ly ma doc; phong
ngira su ¢d, quan ly rui ro; xdy dung, ap dung quy trinh, quy dinh, tiéu chudn an
toan thong tin; tuyén truyén, nang cao nhan thirc vé nguy co, su ¢d, tin cong mang.
-Pon vi thue hién: Phong Cong nghé thong tin.
-Pon vi phdi hop: Cac don vi, Phong — Khoa — Bé mén lién quan
- Thoi gian thyce hién: nam 2020
1.5. Trién khai cac diéu kién sin sang dbi phé, &g ciru, khiic phuc sw b
-Noi dung thye hién: Nghién ciru, tham muu, dé xuét trang bi, ning cip trang
thiét bi, cong cy, phuong tién, gia han ban quyén phdn mém phuc vu tng ciru, khic
phuc su c¢d; chuan bi cac diéu kién bao dam, du phong cac ngué)n luc va tai chinh
dé sén sang déi pho, tng ctru, khéc phuc khi su ¢d Xay ra.

-Don vi thwe hién: Phong Cong nghé thong tin. (4-
-Don vi phéi hop: Cac don vi, Phong — Khoa — B mdn lién quan ({g[
- Thoi gian thwe hién: nam 2029 \}\H\\\
1.6. Danh gia cac nguy co, sw co an toan thong tin mang ”\\:
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- N§i dung thye hién: T6 chirc dénh gia hién trang va kha ning bao dam an toan
thong tin mang d6i véi hé thong thong tin; danh gid, du bao céc nguy co, su ¢ thn
cong mang c6 thé xay ra voi hé thdng thong tin; danh gid, du béo cac hau qua, thiét
hai, tic dong c6 thé néu co xay ra su cb; danh gia vé hién trang phuong tién, trang
thiét bi, cong cu hd tro, nhan luc phuc vu ddi phd, Ung ctru, khéc phuc su ¢b (néu
co).

-Don vi thwe hién: Phong Cong ngh¢ thong tin.

-Pon vi phoi hop: Cac don vi, Phong — Khoa — Bo mén lién quan

- Thoi gian thuc hién: nam 2020

1.7. Xay dung phuong 4n doi pho, rng ctru ddi véi mdt s tinh hudng s ¢b
cu the

- N§i dung thye hién: D6i vi mdi hé thdng thong tin va chuong trinh g dung
trién khai tai Truong, can du kién tinh hudng, su ¢b cu thé va duara phuong an dbi



pho, tmg ctru su ¢b tuong tng. Trong phuong an d6i pho, img ctru phai dat ra dugc
cac tiéu chi dé c6 thé nhanh chéong xac dinh dugc tinh chat, mirc do nghiém trong
clia su ¢d khi su c6 xay ra. Viée xdy dung phuong an d6i pho, tmg clru su ¢b can
dam bao cac ndi dung theo hudng dan tai Ké hoach s6 860/KH-UBND ngay
30/01/2020 ctia UBND tinh Khanh Hoa

-Pon vi thwe hién: Phong Cong nghé thong tin.

-DPon vi phdi hop: Céc don vi, Phong — Khoa — B mon lién quan

- Thoi gian thye hién: ndm 2020

2. Trién khai ciac nhiém vu khi c6 sw b xay ra

2.1. Tiép nhén, phan tich, ing ciru ban dAu va thong bao sw )

a. Tiép nhan, xdc minh sy cb

-N6i dung thue hién: Theo ddi, tiép nhan, phan tich cac canh bao, dau hiéu su
cb 6 thé tir cac ngudn bén trong va bén ngoai. Khi phan tich, xac minh su cb da
xay ra, can to chirc ghi nhén, thu thap ching ctr, xac dinh ngudn gdc su cb.

-Pon vi thue hién: Phong Cong nghé thong tin.

-Pon vi phdi hop: Cac don vi, Phong — Khoa — B mén lién quan

b. Triéﬁ khai cac bwdc wu tién wng ciru ban dau

-Noi dung thwe hién: Sau khi da xac dinh sy ¢ xay ra, don vi stt dung, van
hanh hé théng thong tin cAn cdn cr vao dau hiéu, canh bao, huéng dan cua co quan
chuyén mén dé t& chire trién khai cac budc wu tién ban dau dé xu Iy su cd.

-Pon vi thye hién: Phong Cong nghé thong tin.

-DPon vi phdi hgp: Céac don vi, Phong — Khoa — B mén lién quan

¢. Trién khai lra chon phwong an @ng ciru

- N§i dung thure hién: Can cur theo céc canh bao, hudng dan cua co quan chuyén
trach ing ctru su ¢d an toan thong tin mang dé lua chon phuong an ngan chén va
xtr 1y su ¢. Bdo céo, dé xuat Ban giam hi¢u xin y kién chi dao.

-Pon vi thwe hién: Phong Cong nghé thong tin.

- Don vi phéi hgp: Céac don vi, Phong — Khoa — Bo mon lién quan



2.2. Trién khai @rng ciru, ngin chin va xir ly sw cb
- Noi dung thue hién: Trién khai thu thap ching ct, phén tich, xac dinh pham
vi, d6i tuong bi anh huong; phan tich, xac dinh ngudn goc tan cong, t6 chic g ctru
va ngan chan, giam thiéu tac dong, thiét hai dén hé thong thong tin.
-Pon vi thue hién: Phong Cong ngh¢ thong tin.
-Pon vi phéi hgp: Cac don vi, Phong — Khoa — B6 mon lién quan
2.3. Xir Iy sw ¢d, g& bé va khéi phuc
a. Xu Iy su co, go bo
- Noi dung thue hién: Sau khi da trién khai ngén chan sy c¢d, Pon vi quan ly, van
hanh hé théng thong tin khan truong tidu diét, g& bo cac ma doc, phan mém dc hai,
khac phuc cac diém yéu an toan thong tin cua hé théng thong tin.
- Pon vi thye hién: Phong Cong nghé thong tin.
- Pon vi phéi hop: Cac don vi, Phong — Khoa — B mén lién quan
b. Khéi phuc ING
- Noi dung thuc hién: Trién khai cac hoat dong khoi phuc hé théng théngvi%g,c
dit liéu va két ndi; cau hinh hé théng an toan; bé sung cac thiét bi, phan cing, p’ljéﬁ:\
mém bao dam an toan thong tin ctia h¢ thong thong tin. =
- Pon vi thue hién: Phong Cong nghé thong tin.
- Pon vi phoi hgp: Céc don vi, Phong — Khoa — Bo mén lién quan
¢. Kiém tra, danh gia hé thong thong tin
- Noi dung thwe hién: Don vi st dung, quan ly, van hanh hé thong thong tin va
cac co quan, don vi lién quan trién khai kiém tra, danh gia hoat dong cua toan b hé
thong thong tin sau khi khac phuc su ¢o.
- Don vi thue hién: Phong Cong ngh¢ thong tin.
- Pon vi phoi hop: Cac don vi, Phong — Khoa — B mén lién quan
III. KINH PHi THU'C HIEN
Cin ct tinh hinh thuc té, Phong Cong nghé thong tin phdi hgp Phong Ké
hoach — Tai chinh tham muu Ban giam hiéu dé xuét kinh phi trong qué trinh trién
khai phuong an ing ctru su ¢O.
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IV. TO CHUC THUC HIEN

- Phé bién Ké hoach tmg pho su ¢, bao dam an toan thong tin mang ctia nha
truong trén cong thong tin dién tir, bao dam ding tién do, chét lugng, hiéu qua, tranh
hinh thtrc.

- Thuc hién bd tri can bo, dam bao an toan thong tin Nha truong; kip thoi
thong bao vé S& Thong tin va Truyén thong khi cé su thay déi can by tham muu
cong tac dam bao an toan thong tin mang cua truong.

- Phong Céng nghé thong tin 1a don vi dau mbi vé tng ciru sy ¢b an toan
thong tin mang ctia Nha trudng.

- Phong K& hoach -Tai chinh phdi hgp véi phong Cong nghé thong tin, cac
don vi lién quan thdm dinh va tham muu Ban gidm hiéu bé tri kinh phi dé thuc hién
cac ndi dung theo K& hoach.
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