UBND TINH KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG CAO PANG Y TE Doc 1ap — Ty do — Hanh phiic

SO:173/CDYT-CNTT Khdanh Hoa, ngay 06thang04 nam 2023
V/v canh bao 10 hong bao mat anh

huong cao va nghiém trong trong cac
san pham Microsoft cong bo thang
3/2023

Kinh gutri: Phong, Khoa, BO mon

Truong Cao dang Y té Khanh Hoa nhan dugc cong vin sb 796/STTTT-
CNTTBCVT ngay 22/3/2023 ctia S& Thong tin va Truyén thong vé viéc canh bao
16 hong bao mat anh hudng cao va nghiém trong trong cic san pham Microsoft
cong bd thang 3/2023.

Theo thong tin tai van ban néu trén, ngay 17/3/2023, Microsoft da phat hanh
danh sach ban va thang 3 v&i 74 16 hong bao mat trong cac san pham ctia minh,
trong d6, dang cha ¥ 1a cac 15 hong bao mat c6 mirc anh huéng cao va nghiém
trong sau::

- L3 hong bao mat CVE-2023-23397 trong Microsoft Outlook cho phép ddi
tugng tan cong thyc hién tin cong nang cao dic quyén. LS hong nay dang bi khai
thac trong thuc té.

- L& hong bao mat CVE-2023-24880 trong Windows SmartScreen cho phép
dbi twong tin cong thue hién tdn cong vuot qua co ché bao mat (Bypass). L hong
nay dang bi khai thac trong thuc té.

- L& héng bao mat CVE-2023-23392 trong HTTP Protocol Stack cho phép ddi
tuong tan cong thuc thi ma tir xa.

- L3 hong bao mat CVE-2023-23415 trong Internet Control Message Protocol
(ICMP) cho phép ddi tugng tan cong thuc thi ma tir xa.

- L& hong bao mat CVE-2023-23399 trong trong Microsoft Excel cho phép ddi
tuong tan cong thuc thi ma tir xa.

- Lb hong bao mat CVE-2023-23400 trong Windows DNS Server cho phép ddi
tuong tan cong thuc thi ma tir xa.

Viéc khai thac thanh cong 16 hong néu trén c6 thé cho phép dbi tugng thuc thi

ma tir xa, tdn cong nang cao dac quyén trong hé thong muc ti€u, tr 6 c6d thé chiém



quyén diéu khién toan bo hé thong.

Nhim dam béo an toan thong tin cho hé thdng théng tin cua Nha trudng, Ban

Giam hiéu thong bao dén Phong, Khoa, B mon mot sb noi dung sau:

1. Kiém tra, ra soat va xac dinh thiét bi st dung hé diéu hanh Windows c6 kha
nang bi anh hudng; thuc hién cép nhat ban va kip thoi dé tranh nguy co bi tAn cong

theo hudng dan ctua Microsoft tai Phu luc kém theo.

2. Tang cudng giam sat va sin sang phuong an xu 1y khi phat hién c6 dau
hiéu bi khai thac, tAn cong mang; thuong xuyén theo doi kénh canh bao ctia cac co
quan chirc ning va cac t6 chirc 16n vé an toan thong tin dé phat hién kip thoi cac

nguy co tan cong mang.

3. Phong, Khoa, Bo mon théng bao ndi dung vin ban nay dén can bo, vién
chtrc, ngudi lao dong thudc quyén quan 1y c¢6 st dung mdy tinh ca nhan phuc vu
cho cong viéc nha trudong biét dé tién hanh khic phuc. Néu ca nhan khong tu tién
hanh khac phuc dugc thi lién hé phong Cong nghé thong tin dé dugc hd tro.

4. Néu Phong, Khoa, B6 mén, can b, vién chuc, nguoi lao dong sir dung may
tinh ca nhan khong lién hé phong Cong nghé thong tin, dé xay ra sy ¢d anh hudong
hé thdng théng tin ciia nha trudng thi s& chiu hoan toan trach nhiém truéc Ban
giam hiéu Nha truong.

Tran trong./.
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Phu luc

1. Théng tin cac 16 hong bao mat

STT CVE Mo ta Link tham khio
- biém: CVSS: 9.1
(nghi€ém trong)
- Mo ta: 16 hong trong
Ml? rosoft Outloczk Sho https://msrc.microsoft.co
phep doi tuong tan cong Jupdate-
1 | CVE-2023-23397 |thuc hién tAn cong nang | -P

cao dic quyén. LS hong
nay dang bi khai thac trong
thuc té.

- Anh huong: Microsoft
Outlook, Microsoft Office.

guide/vulnerability/CVE-
2023-23397

CVE-2023-24880

- Piém: CVSS: 5.4 (trung
binh)

- Mo ta: 16 hong trong
Windows SmartScreen cho
phép ddi twong tan cong
thyc hién tdn cong vuot
qua co ché bao mat
(Bypass). L& hong nay
dang bi khai thac trong
thuc té.

- Anh huong: Windows
Server, Windows 10/11.

https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE-
2023-24880

CVE-2023-23392

- biém: CVSS: 938
(nghi€ém trong)

- Mo ta: 16 hong trong
HTTP Protocol Stack cho
phép dbi twong tan cong
thuc thi ma tur xa.

- Anh hudng: Windows
Server, Windows 11.

https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE-
2023-23392

CVE-2023-23415

- biém: CVSS: 938
(nghi€ém trong)

- Mo ta: 16 hong trong
Internet Control Message
Protocol (ICMP) cho phép

https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE-
2023-23415




STT CVE

Mo ta

Link tham khao

d6i twong tan cong thyc thi
ma tur xa.

- Anh huéng: Windows
Server, Windows 10/11.

5 | CVE-2023-23399

- biém: CVSS: 7.8 (cao)

- Mo ta: 16 hong trong
Microsoft Excel cho phép
d6i twong tan cong thyc thi
ma tu xa.

- Anh hudng: Microsoft
Office, Microsoft Excel,
Microsoft 365 .

https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE-
2023-23399

6 | CVE-2023-23400

- biém: CVSS: 7.2 (cao)

- Mb ta: 16 hong trong
Windows DNS Server cho
phép dbi tuong tan cong
thuc thi ma tir xa.

- Anh huong: Windows
Server.

https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE-
2023-23400

2. Hwéng din khic phuc

Bién phép t6t nhat dé khac phuc 1a cap nhat ban va cho céac 16 hong bao

matnoi trén theo hudng dan cta hiang. Quy don vi tham khao cac ban cap nhat

phtt hop cho cac san pham dang st dung tai link ngudn tham khéo tai muc 1

cua phu luc.

3. Tai liéu tham khao

https://msrc.microsoft.com/update-guide
https://www.zerodayinitiative.com/blog/2023/3/14/the-march-2023-

security-update-review



http://www.zerodayinitiative.com/blog/2023/3/14/the-march-2023-

		2023-04-05T14:07:04+0700
	Việt Nam
	Trần Ngọc Thành<tnthanh.cdyt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-04-06T09:23:20+0700
	Tỉnh Khánh Hòa
	Trường Cao đẳng Y tế Khánh Hòa<cdyt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-04-06T09:23:27+0700
	Tỉnh Khánh Hòa
	Trường Cao đẳng Y tế Khánh Hòa<cdyt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-04-06T09:23:33+0700
	Tỉnh Khánh Hòa
	Trường Cao đẳng Y tế Khánh Hòa<cdyt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-04-06T09:23:41+0700
	Tỉnh Khánh Hòa
	Trường Cao đẳng Y tế Khánh Hòa<cdyt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-04-06T09:23:50+0700
	Tỉnh Khánh Hòa
	Trường Cao đẳng Y tế Khánh Hòa<cdyt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-04-06T09:24:01+0700
	Tỉnh Khánh Hòa
	Trường Cao đẳng Y tế Khánh Hòa<cdyt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-04-06T09:24:10+0700
	Tỉnh Khánh Hòa
	Trường Cao đẳng Y tế Khánh Hòa<cdyt@khanhhoa.gov.vn> đã ký lên văn bản này!


		CỤC CHỨNG THỰC SỐ VÀ BẢO MẬT THÔNG TIN - ĐT: 0243.7738668; Fax: 0243.7738668; Email: ca@bcy.gov.vn
	2023-04-06T09:24:16+0700
	Tỉnh Khánh Hòa
	Trường Cao đẳng Y tế Khánh Hòa<cdyt@khanhhoa.gov.vn> đã ký lên văn bản này!




